Cyberbezpieczenstwo - podstawowe informacje i zasady

W Swietle obowigzujagcej Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (zgodnie z art. 2 pkt 4) Cyberbezpieczenstwo to ,,odpornosé systemoéw
informacyjnych na dziatania naruszajgce poufnosé, integralnos$é, dostepnosé i autentycznosé

przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy”.

Podmiot publiczny w zwigzku z obowigzkiem wypetnienia zadan wynikajacych z Ustawy o
krajowym systemie cyberbezpieczenstwa zgodnie z art. 22 ust. 1 zapewnia osobom, na rzecz
ktérych zadanie publiczne jest realizowane, dostep do wiedzy pozwalajgcej na zrozumienie
zagrozen cyberbezpieczenistwa i stosowanie skutecznych sposobdéw zabezpieczania sie przed
tymi zagrozeniami, w szczegélnosci przez publikowanie informacji w tym zakresie na swojej

stronie internetowe,;.

Pragniemy przedstawié¢ Panstwu najwazniejsze zagadnienia dot. niebezpieczenstw, ktére moga
Panstwo napotka¢ w szeroko rozumianej cyberprzestrzeni oraz przedstawi¢ podstawowe

informacje.

Cyberataki to przede wszystkim celowe i $wiadome dziatania cyberprzestepcéw, do ktérych
wykorzystujg systemy i sieci komputerowe, by przy uzyciu ztosliwego oprogramowania dokonaé
kradziezy lub zniszczenia naszych danych. Brak naszej ostroznosci, naiwnos$é czy socjotechnika

stosowana przez popetniajgcych ataki sprawia, ze z roku na rok liczba cyberatakéw rosnie.

Do najpopularniejszych zagrozen w cyberprzestrzeni mozemy zaliczy¢:

- kradzieze tozsamosci,

- kradzieze (wytudzenia), modyfikacje badz niszczenie danych,

- blokowanie dostepu do ustug,

- spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

- (malware, wirusy, robaki, itp.),

- ataki socjotechniczne (np. phishing), czyli wytudzanie poufnych informacji przez podszywanie
sie pod godng zaufania osobe lub instytucje,

- ataki z uzyciem szkodliwego oprogramowania:

1. Phishing - nazwa pochodzi od password ("hasto") oraz fishing ("wedkowanie"). Istota
ataku jest proba pozyskania hasta uzytkownika, ktére stuzy do logowania sie na
portalach spotecznosciowych bgdz do serwiséw. Po uzyskaniu dostepu, przestepca

moze wykras¢ dane osobowe i w tym celu dokonywaé oszustw.



Jak sie bronié?

Ataki tego typu wymagajg bardzo czesto interakcji ze strony cztowieka w postaci
odebrania maila lub potwierdzenia logowania. Nalezy by¢ ostroznym przy odbieraniu

nieznanych maili i potwierdzaniu nieznanego logowania.

Malware - zbitka wyrazowa pochodzgca od wyrazenia malicious software ("ztosliwe
oprogramowanie"). Wspdélng cechg programoéw uznawanych za malware jest fakt, ze
wykonujg dziatania na komputerze bez jego zgody i wiedzy uzytkownika, na korzys$é
osoby postronnej. Dziatania tego typu obejmuja np. dotgczenie maszyny do sieci
komputeréw "zombie", ktére stuzg do ataku na organizacje rzgdowe, zdobywanie
wirtualnych walut lub kradziez danych osobowych i informacji niezbednych do

logowania do bankowosci elektronicznej.
Jak sie bronié?

Najskuteczniejszg obrona przed malware jest dobry system antywirusowy oraz

regularnie aktualizowane oprogramowanie.

Ransomware - Celem ataku jest zaszyfrowanie danych uzytkownika, a nastepnie
ponowne ich udostepnienie w zamian za optate. Odbywa sie gtéwnie za sprawag okupu.

Ataki tego typu dziatajg na szkode osoby fizycznej, jak i przedsiebiorcéw.
Jak sie bronié?

Nalezy stosowac aktualne oprogramowania antywirusowe oraz dokonywac regularnych

aktualizacji systemu.

Man In the Middle - zwany "cztowiekiem posrodku", jest to typ ataku, w ramach, ktérego
w transakcji lub korespondencji miedzy dwoma podmiotami (na przyktad sklepem
internetowym i klientem) bierze udziat osoba trzecia. Celem takich atakow jest
przechwycenie informacji lub $rodkdéw pienieznych. Celem moze byé rdéwniez

podstuchanie poufnych informacji oraz ich modyfikacja.
Jak sie broni¢?
Szyfrowanie transmisji danych, certyfikaty bezpieczeristwa.

Cross-site scripting — jest to atak, ktéry polega na umieszczeniu na stronie internetowej
specjalnego kodu, ktéry, po wejsciu na tg strone, moze wykonaé nieplanowane

szkodliwe dziatania.



Jak sie bronié?

Przede wszystkim korzystanie z zaufanego oprogramowania oraz dobrego programu

antywirusowego.

6. DDos (distributed denial of service) — rozproszona odmowa ustugi, jest to atak
polegajacy na jednoczesnym logowaniu sie na strone internetowa wielu uzytkownikéw, w
celu jej zablokowania. Gtéwnie wykorzystywana jest w walce politycznej oraz w e-
commerce, gdy w czasie szczegblnie atrakcyjnej promocji konkurencja wzmacnia
sztucznym ruchem naturalne zainteresowanie uzytkownikéw, by w ten sposéb

unieszkodliwi¢ sklep.
Jak sie bronié?

Przed atakami DDoS brakuje skutecznych narzedzi ochrony, opréocz dobrze

skonfigurowanemu firewallowi u dostawcy ustug internetowych.

7. SQL Injection - atak tego rodzaju polega na uzyskaniu nieuprawnionego dostepu do
bazy danych poprzez luke w zabezpieczeniach aplikacji, na przyktad systemu do obstugi
handlu internetowego. Dzieki temu, cyberprzestepca moze wykras¢ informacje od firmy,

na przyktad dane kontaktowe klientéw.
Jak sie bronié?
Odpowiednie zabezpieczenia na poziomie bazy danych.

8. Malvertising — zalicza sie do szczegblnie ztosliwego ataku, poniewaz pozwala dotrze¢ do
uzytkownikéw przegladajacych jedynie zaufane strony internetowe. Ich nosnikiem sag
reklamy internetowe wyswietlane poprzez sieci takie jak np. Google Adwords. Poprzez
reklamy moze by¢ zainstalowane ztosliwe oprogramowanie na komputerze. Takie
oprogramowania wykorzystywane sg rowniez do wydobywania krypto walut poprzez

urzadzenia przegladajacych.
Jak sie broni¢?

Nalezy stosowac filtry blokujace reklamy.

W kazdym systemie bezpieczenistwa najstabszym ogniwem jest cztowiek dlatego w celu

ochrony przed zagrozeniami nalezy stosowac zabezpieczenia:



10.

11.

12.

13.

14.

15.

16.

Uzywaj aktualnego oprogramowania antywirusowego - stosuj ochrone w czasie

rzeczywistym, wtgcz aktualizacje automatyczne,

Skanuj oprogramowaniem antywirusowym wszystkie urzadzenia podtgczane do

komputera — pendrivy, ptyty, karty pamieci,
Aktualizuj system operacyjny i posiadane oprogramowanie,

Nie otwieraj plikéw nieznanego pochodzenia, a wszystkie pobrane pliki skanuj

programem antywirusowym,

Nie korzystaj ze stron bankow, poczty elektronicznej, ktére nie maja waznego certyfikatu
bezpieczenstwa, pamietaj, ze zaden bank czy Urzad nie wysyta e-maili do swoich

klientow/interesantéw z prosba o podanie hasta lub loginu w celu ich weryfikacji.
Cyklicznie skanuj komputer oprogramowaniem antywirusowym,

Nie odwiedzaj stron oferujgcych darmowe filmy, muzyke albo tatwe pienigdze -

najczesciej na takich stronach znajduje sie ztosliwe oprogramowanie,

Nie podawaj swoich danych osobowych na stronach internetowych, co do ktérych nie

masz pewnosci, ze nie sg one widoczne dla 0sdéb trzecich,

Zwracaj uwage na nazwe aplikacji, czy nie ma w niej btedéw lub literéwek - jesli tak,
moze by¢ fatszywa i podszywac sie pod oficjalng wersje, czytaj opinie i komentarze osoéb,

ktére juz z niej korzystaja. Jesli sg negatywne lub niskie, poszukaj innego rozwigzania,
Zawsze weryfikuj adres nadawcy wiadomosci e-mail,

Zawsze zabezpieczaj hastem lub szyfruj wiadomosci e-mail zawierajgce poufne dane —

hasto przekazujinnym sposobem komunikacji,

Cyklicznie wykonuj kopie zapasowe waznych danych,

Zawsze miej wtgczong - zapore sieciowa ,firewall”

Zwracaj uwage na komunikaty oraz czytaj tresci wyswietlane na ekranie komputera,
Pamiegtaj, aby chronié swoj telefon przed osobami trzecimi — stosuj blokade ekranu,

Nigdy nie instaluj aplikacji, do ktérych namawiajg cie nieznane osoby trzecie. Popularne
oszustwa telefoniczne ,na pracownika banku” lub ,,policjanta” polegaja na zmuszeniu

ofiary do instalacji aplikacji stuzacej do przejmowania telefonu.



Aby zrozumieé zagrozenia i umiejetnie stosowaé zabezpieczenia przedstawiamy Panstwu

kilka ciekawych propozycji z ktérymi warto sie zapoznaé :

1. Aktualnosci oraz Baza wiedzy.

Link: https://www.gov.pl/web/baza-wiedzy/aktualnosci

2. OUCH! To cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikéw
komputeréw. Kazde wydanie zawiera krotkie, przystepne przedstawienie wybranego
zagadnienia z bezpieczenstwa komputerowego wraz z lista wskazéwek jak mozna

chroni¢ siebie, swoich najblizszych i swojg organizacje. Link: https://cert.pl/ouch/

3. Zespot CERT Polska dziata w strukturach NASK - Panstwowego Instytutu Badawczego,
prowadzacego dziatalnos¢ naukowa, krajowy rejestr domen .pl idostarczajgcego
zaawansowane ustugi teleinformatyczne. CERT Polska to pierwszy powstaty w Polsce
zespo6t reagowania na incydenty. Dzieki preznej dziatalnosci od 1996 roku w srodowisku
zespotéw reagujacych, stat sie rozpoznawalnym idoswiadczonym podmiotem w

dziedzinie bezpieczenstwa komputerowego. Link https://www.cert.pl/

Podmioty zajmujace sie cyberbezpieczenstwem: Ministerstwo Cyfryzaciji,
e CERT Polska, https://cert.pl/
e CSIRT GOV, https://csirt.gov.pl/

e CSIRT NASK, https://www.nask.pl/




